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Objetivo: Desarrollar una HMI tipo arquitectura abierta para 
comunicar PLCs (AB), protocolo Ethernet/IP.

El objetivo de la interfaz es contar con una alternativa libre y de código
abierto capaz de extraer, modificar y visualizar la información de las
variables creadas en los PLCs de la marca Allen Bradley de las familias
ControlLogix, CompactLogix, MicroLogix y SLC 500. La comunicación fue
realizada utilizando sockets TCP/IP en conjunto con una serie de librerías de
comunicación que facilitan la interacción entre el PLC y la HMI por medio
del protocolo CIP.



Propuesta Técnica (Hardware y Software)

La estructura de la HMI desarrollada en este trabajo se basa en una minicomputadora
Raspberry Pi 3, una pantalla táctil y para el desarrollo del protocolo y el entorno
gráfico se desarrollaron utilizando el lenguaje de programación Python 2.

Características Software:
• Libre
• Simple
• Propósito General
• Open Source
• Lenguaje Orientado a 

Objetos
• Lenguaje de Alto Nivel
• Incrustable
• Extensas Librerías
• Sintaxis clara

Características Pantalla:
• Táctil de 7 in.
• Conexión vía puerto DSI 

de la Raspberry Pi 3. 
• Conexiónr vía HDMI 

hacia cualquier tamaño 
de pantalla

• Resoluciones desde 
640x480 pixeles hasta 

1920x1080 pixeles.

Características Hardware:
• Chip de tipo SoC con arquitectura 

ARM fabricado por Broadcom. 
• El procesador incluye, memoria 

RAM, una GPU, 
• Puertos USB, HDMI, Ethernet, 

WiFi, 
• 40 pines GPIO y un puerto DSI para  

la cámara (Raspberry Pi, s.f.). 
• El sistema operativo utilizado es 

una versión adaptada de Debian, 

denominada Raspbian.



Arquitectura propuesta del HMI

Fuente: Elaboración propia.



Características Protocolo Ethernet/IP

ODVA y ControlNet
introdujeron el empaquetado
de mensajes con TCP/IP
(ControlNet sobre Ethernet). El
EtherNet/IP usa el Protocolo
CIP, el cual define el
encapsulamiento en las capas
de transporte, sesión,
presentación y aplicación del
modelo OSI, también
compartidas por ControlNet y
DeviceNet.

Fuente: Elaboración propia.



Método de mensajes explícitos cliente-servidor

Todo el mensaje explícito es enviado a través del puerto TCP 44818 y es estructurado
de manera por un encabezado de 24 bytes seguido de una porción de datos que
varían dependiendo del comando utilizado



Solicitud de sección entre el HMI y PLC 

Comando RegisterSession:



entre el HMI y PLC 

Respuesta del comando RegisterSession:

Fuente: (Prado, 2005).



Respuesta a la solicitud de sección entre el HMI y PLC 

Respuesta del comando RegisterSession:

Fuente: (Prado, 2005).



Operación de lectura y escritura entre el HMI y PLC 

Las operaciones de lectura y
escritura entre la HMI y el PLC se
realizan a través del comando
SendRRData , y debe ser enviado a
través de un mensaje sin conexión
UCMM encapsulado en el campo
“paquete de solicitud”

Fuente: (Prado, 2005).



Respuesta del comando SendRRData

Fuente: (Prado, 2005).

Al ser enviada la solicitud, el PLC
responderá con base en el
protocolo encapsulado en el
comando SendRRData , el cual
será utilizado para extraer la
información de la variable en caso
de una solicitud de lectura.



Aplicación del código con software Python 2

El programa está compuesto de dos partes: una parte de comunicación y una parte
de interfaz gráfica. La parte de comunicación utiliza una librería desarrollada
exclusivamente para comunicarse con los PLCs de Allen-Bradley. La librería está
compuesta por 4 funciones: 2 para leer y 2 para escribir sobre las variables del PLC,
siguiendo la estructura del protocolo EtherNet/IP.

Fuente: Elaboración propia.

Ejemplo de 
funciones de lectura 
y escritura:



Interface Gráfica

La parte gráfica fue desarrollada mediante la librería Tkinter de Pytohn para la
creación de ventanas, controles e indicadores que están vinculados con las variables
del PLC a través de las funciones de lectura y escritura. La interfaz gráfica permite
moverse entre 4 paneles.

Fuente: Elaboración propia.

Diagrama de 
interconexión de 
los paneles.



Resultados

Las pruebas de lectura y escritura se realizaron con los PLCs Micrologix 1100 1763
serie B, CompactLogix 1769-L18ERM-BB1B y ControlLogix 1756-L71, se generaron 16
variables en cada PLC . Cada prueba consistió en leer y escribir datos desde la HMI
sobre cada una de las 16 variables del PLC, utilizando las librerías .Todas las pruebas
también se hicieron con el software comercial Interact Xpress Manager para tener
un punto de comparación.

Fuente: 
Elaboración 
propia.

Variables en Interact Xpress ManagerVariables en la HMI de este trabajo



Conclusiones

Los resultados obtenidos:

• HMI de un costo aproximado de 3 mil pesos, equivalente a una quinta
parte del precio de una HMI comercial, con la facilidad de comunicarse
con varios modelos de PLCs de Allen Bradley.

• La estandarización e interoperabilidad de equipos que se comuniquen
entre sí para el intercambio de información relevante para la toma
inteligente de decisiones.

• Aplicación de la denominada IIoT (Industrial Internet of Things).
• Empleo de software libre como Python para el protocolo Ethernet/IP

para un monitorio e intercambio de variables críticas del proceso en
planta productiva vía alámbrica e inalámbrica.

• Equipo económicamente viable para las Pymes



Futuros Desarrollos

Continuidad del trabajo desarrollado:
• Desarrollo para otros protocolos de comunicación industrial
• Desarrollo de pantallas para monitoreo, control, históricos, alarmas

propias de un HMI comercial.
• Y aplicaciones alineadas a la industria 4.0 (cuarta revolución industrial),

dándole así una mayor competitividad con los equipos industriales así,
como:

• Apoyo en equipo económico con prestaciones que permitan la
incorporación en los procesos de las Pymes para la digitalización de sus
datos, conectividad segura entre equipos industriales y procesos a nivel
local y/o remota.

• La continuación del presente trabajo se extiende con un mayor alcance
tanto en protocolos industriales alineadas a la industria 4.0 (cuarta
revolución industrial).
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